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Ниже приведена инструкция по установке приложения СИП из репозитория GitLab:
1. Установка Docker.
Перед запуском Docker контейнеров необходимо установить Docker последней версии на сервер. Для этого можно воспользоваться официальным сайтом Docker и скачать установщик для нужной операционной системы.
2. Получение Docker образов и compose-файлов.
Загрузить Docker образы и файл docker-compose.yml, которые необходимо запустить на сервере.
3. Запуск Docker контейнеров.
Для запуска Docker контейнеров нужно выполнить команду в директории с compose файлом:
docker-compose up
Эта команда запустит все контейнеры, описанные в файле docker-compose.yml. После запуска контейнеров программный продукт будет доступен по адресу http://localhost:80.
4. Проверка работоспособности программного продукта.
После запуска контейнеров нужно проверить работоспособность программного продукта. Для этого можно использовать браузер или curl для обращения к API:
· Открыв браузер, введите в адресной строке http://localhost:80. Если все работает корректно, то появится приветственная страница СИП.
или
· Выполните curl команду:
curl http://localhost:80
Дождитесь получения ответа от API программного продукта.
[bookmark: _Toc144710189]Установка и настройка ОС
Установка системы производится из дистрибутива RedOS 7.3.
RedOS - Российская операционная система общего назначения для серверов и рабочих станций. Дистрибутив построен на пакетной базе RPM формата и соответствует требованиям POSIX и LSB 4.1 (Linux Standard Base). При разработке РЕД ОС компания РЕД СОФТ опирается на опыт ведущих мировых сообществ Open Source и придерживается Конвенций о наименовании пакетов и спецификации сборок.
Лицензионное соглашение предоставляет право на использование программы для ЭВМ на условиях простой (неисключительной) лицензии в определенных пределах и на определенный срок. Для физических лиц РЕД ОС предоставляется бесплатно для целей некоммерческого использования.
Последние версии RedOS 7.3.2 доступны на портале КОП, в разделе «Создать виртуальную машину».
Операционная система RedOS развертывается из шаблонов на портале КОП с минимальным набором пакетов и без GUI, разметкой дискового пространства и активным сетевым интерфейсом. 
При первом запуске ВМ, требуется изменить пароль дефолтной ТУЗ. 
После загрузки системы необходимо настроить пакетный менеджер yum. Прописать локальные репозитории Ростелеком, для обновления операционной системы или пакетов. И выполнить обновление:
yum update
Необходимо создать пользователя, под которым будет запускаться ПО:
adduser devel
passwd devel
Повторить процедуру установки для всех серверов приложений СИП.
[bookmark: _Toc22739660][bookmark: _Toc144710190]Установка дополнительных пакетов
После установки обновлений, необходимо установить с помощью пакетного менеджера yum следующее ПО:
php 8.2.6
Расширения php: 
'./configure' \
'--enable-gd' \
'--with-jpeg=/usr' \
'--enable-mbstring' \
'--with-curl' \
'--with-pgsql' \
'--with-pdo-pgsql' \
'--enable-fpm' \
'--with-openssl' \
'--with-zlib' \
'--enable-bcmath' \
'--enable-intl' \
'--with-password-argon2' \
'--enable-opcache' \
'--enable-soap' \
'--with-oci8=instantclient,/usr/lib/oracle/21/client64/lib' \
'--with-zip' \
Во время установки так же потребуется установить библиотеки и необходимые зависимости:
Nginx 1.22.1
Haproxy 2.0.16
Keepalived v1.3.9
Rabbitmq 3.10.6

[bookmark: _Toc135990335][bookmark: _Toc144710191]Общий порядок технической части релиза
Предрелизная часть
На серверах веб-приложений, участвующих в балансировке, выключить обслуживающие сервисы: php-fpm, cron (список необходимых сервисов предоставляется отдельно).
Релизная часть
1. Переключить git репозиторий проекта на релизную ветку в точку последнего релизного коммита помеченного релизным тегом.
Выполнить composer сборку проекта с оптимизацией и отключенными dev зависимостями.
Выполнить frontend сборку проекта.
Выполнить архивацию кодовой базы проекта.
Перенести архив кодовой базы на сервера веб-приложений и выполнить его разархивацию.
При необходимости, внести изменения в настройку окружения серверов веб-приложений (.env*, crontab и т.п.).
Выполнить очистку и разогрев кэша фреймворка проекта на всех серверах веб-приложений.
Выполнить миграцию данных БД на одном из серверов веб-приложений.
Пострелизная часть
На серверах веб-приложений, участвующих в балансировке, включить обслуживающие сервисы: php-fpm, cron.
[bookmark: _Toc140662463][bookmark: _Toc144710192]Настройка NFS
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Настройка NFS осуществляется для предпродуктовой и продуктовой сред:
Примечание: в системе должна быть предустановлена yum install nfs-utils утилита.
1. Разметить дисковое пространство на 3 Tбайт и подключить как volume group "vg_local" к корневой системе. В итоге доступно (df -h):
/dev/mapper/vg_local-root 3,0T 31G 3,0T 1% /
2. Запустить сервисы:  rpcbind и nfs-server. Посмотреть статус:
systemctl status rpcbind
systemctl status nfs-server
3. Создать директории для шаринга (с правами 775 для пользователя devel):
/mnt/share/preprod
/mnt/share/prod
4. Внутри каждой директории для шаринга создать точки монтирования:
../public/files - для статичных данных фронтенд (файлы вложения, аватарки и т.п.)
../var/log - для файлов журналов ошибок
5. Настроить конфигурация для сервиса nfs-server.
См. файл/etc/exports (применение изменений для exports: exportfs -a):
/mnt/share/prod…10.26._._(rw,sync,no_root_squash,no_all_squash).10.26._._(rw,sync,no_root_squash,no_all_squash)
/mnt/share/preprod.10.26._._(rw,sync,no_root_squash,no_all_squash).10.26._._(rw,sync,no_root_squash,no_all_squash)
Доступ к шарингу ограничен APP серверами ПреПрод и Прод.
6. С локального ПК проверить mount к серверу NFS.
7. Подключить NFS для Прод среды.
· Скопировать во временную директорию содержимое из: 
/var/www/sip-prod/public/files и /var/www/sip-prod/var/log
/var/www/sip-prod/storage
· Добавить в файл /etc/fstab строки с точками монтирования:
10.26._._:/mnt/share/prod/public/files /var/www/sip-prod/public/files nfs rw,sync,hard,intr 0 0
10.26._._:/mnt/share/prod/var/log /var/www/sip-prod/var/log nfs rw,sync,hard,intr 0 0
10.26._._:/mnt/share/prod/storage /var/www/sip-prod/storage nfs rw,sync,hard,intr 0 0
· Применить изменения в fstab:
mount -a
· Убедиться в том, что директории примонтировались.
· Вернуть из временной директории содержимое в следующие директории: 
/var/www/sip-prod/public/files 
/var/www/sip-prod/var/log и /var/www/sip-prod/storage.
· Выполнить данную настройку на всех APP участвующих в балансировке Прод среды.
· Перезагрузить APP сервера и NFS, убедиться, что монтирование шаред ресурсов восстанавливается после перезагрузки.
8. Подключить NFS для ПреПрод среды.
· Действия аналогичны настройке Прод среды, за исключением NFS точек монтирования для файла /etc/fstab, для ПреПрод среды они будут следующими:
10.26._._:/mnt/share/preprod/public/files /var/www/sip-prod/public/files nfs rw,sync,hard,intr 0 0
10.26._._:/mnt/share/preprod/var/log /var/www/sip-prod/var/log nfs rw,sync,hard,intr 0 0
10.26._._:/mnt/share/preprod/storage /var/www/sip-prod/storage nfs rw,sync,hard,intr 0 0
9. В случае отсутствия сетевой связанности между PreProd и NFS, запросить её для портов: 111, 2049.
[bookmark: _Toc140662465][bookmark: _Toc144710194]Проверка корректности настройки NFS:
Показателем корректной настройки NFS является синхронизация содержимого директорий (точек монтирования):
ПреПрод:
· Содержимое директории /var/www/sip-prod/public/files на серверах 10.26._._-10.26._._ должно быть идентично содержимому директории /mnt/share/preprod/public/files на NFS 10.26._._.
· Содержимое директории /var/www/sip-prod/var/log на серверах 10.26._._-10.26._._ должно быть идентично содержимому директории /mnt/share/preprod/var/log на NFS 10.26._._.
Прод:
· Содержимое директории /var/www/sip-prod/public/files на серверах 10.26._._-10.26._._ должно быть идентично содержимому директории /mnt/share/prod/public/files на NFS 10.26._._.
· [bookmark: _GoBack]Содержимое директории /var/www/sip-prod/var/log на серверах 10.26._._ 10.26._._ должно быть идентично содержимому директории /mnt/share/prod/var/log на NFS 10.26._._.
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